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Internet, déti a my dospéli

Kdo si hraje, nezlobi ... znamé heslo svadi k tomu, Ze rodice ponechaji détem volnost ke hrani v maximalni mite
— aby byl od nich klid. Dnes ale déti nezaujmeme dfevénymi stavebnicemi, ale jejich zvidavou dusi uchvacuje
bezedna studnice informaci — internet. Ne jiz hranim na indidny, ale vysedavanim u pocitace travi déti vétSinu
volného Casu ...

Internet ... ,,fenomén“ pfelomu druhého a tfetiho tisicileti ... D&ti narozené u nas deset let pied koncem tisicileti
ptichazely jesté do svéta bez ,,pécécek™ a bez internetu. A pak najednou nastal zlom. Celou nasi planetu
obklopila pomysIna pavu¢ina umoziujici véci diive vyhrazené fisi ¢ar a kouzel. Internet se stal doslova a do
pismene ,,zrcadlem doby*. A détské duse jsou tak citlivé a pfitom piizpisobivé. Neni tedy divu, Ze se snadno
nauci internet pouzivat, vyuzivat ... a daji se jim do jisté miry pohltit. Podle statistik je plna ¢tvrtina uzivatela
internetu mladsi dvaceti let.

Internet poskytuje volnost ve vyhledavani informaci, ale i v jejich poskytovani. Nerozeznava zadné hranice ani
bariéry. Je to vlastn¢ pomyslny svét sam pro sebe, obepinajici nas realny svet jako opravdova pavucina. Toho lze
vyuzivat k t¢elim dobrym, pfedevsim k dusevnimu obohaceni sama sebe i druhych, ale také s umyslem zlym. A
to proto, Ze virtualni svét internetu vytvareji a plni stejni lidé jako ziji ve svéte realném — tedy dobfi i zli.

Hned na zac¢atku bychom méli pohlédnout na pomysiné vahy. Na jedné misce jsou vyrovnany piinosy a klady,
co dobrého internet détem pfinasi. Na misce druhé vidét nebezpedi a zapory. Ktera miska je t€z8i? Bezesporu ta,
kde jsou plusy internetu. Ale pozor; ani ta druha miska neni prazdna a rozhodné by se nevyplatilo jeji obsah
podcenovat.

Pamatujte ... déti pouzivaji internet stejné jako my, ale maji na to mnohem vic ¢asu!

Co déti na internetu hledaji?

Diive nez se zamyslime nad nebezpecimi z Internetu prichazejicimi, méli bychom se zamyslet nad tim, co
vlastné déti na internetu tak pfitahuje?

Déti si predevs§im hraji .... v tom jim internet nabizi opravdovy raj a hry v§eho druhu od jednoduchych, co je
odehraji za par vtetin az po takové, co se hraji tieba nékolik dni. Hrat si mohou sami nebo ve skupinach a
spolecenstvich rozprosttenych po celém svéte.

Starsi déti jiz oceni internet jako zdroj informaci. Najdou zde podklady ke studiu a dozvi se véci, na které nebyl
ve Skole Cas ... nebo bohuzel na n€ nestacili sami ucitelé. Najdou zde samoziejmé i hotové ,,tahaky*, referaty,
domaci ulohy, takze nékdy lze stézi odlisit co se naucily a co opsaly.

Paralelné s hranim a shanénim informaci déti vyuzivaji internet ke komunikovani. Nabizi se jim tu elektronicka
posta — predevsim pro cilenou komunikaci a vyménu informaci a dale pak rozli¢na prostiedi pro diskuse; tzv.
chatovani nebo konverzaci online, jako je ICQ, Skype nebo spolecenské weby typu Libimseti.cz, Lide.cz,
Rande.cz, apod. K tomu pfistupuji jesté mobilni telefony s mozZnosti posilani textovych zprav.

To, zda jsou a budou tyto na prvni pohled lakavé moznosti pro déti pfinosem — zalezi na nich i na nas. Jak fika
staré dobré pfislovi o ohni — Dobry sluha, ale zly pan — to plati celkem bez vyjimek v mnoha jinych oborech
lidské ¢innosti; vyjimkou neni ani vztah déti a internetu.

Pozor — z dlouhodobych vysledkl vyzkumu plyne, ze déti ve véku 12 az 17 let se nejenom ve vétsin€ piipadi
oznacuji za intenzivni uzivatele Internetu, ale jsou také ve velké miie (98 %) uzivateli mobilnich
telefoni. Telefony vSak obvykle nevyuzivaji k chatovani a seznamovani.

Nékolik skuteénosti, které by nemély byt podcenovany

Internet poskytuje fadu radosti, informaci a pouceni ... ale jsou tu i urcita a mnohdy znacna nebezpeci. Ta ¢ihaji
zejména na ty méné zkusené, coz bezesporu plati zejména pro déti a mladez. Zde je vSak na misté zdiraznit
jedno — obratem ,,na ty méné zkusené* neni mysleno nic, co se ty¢e zvladnuti rutinni prace s pocitacem a
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vsak o vztahy mezi lidmi a zejména s témi, co Internet zneuZzivaji k temnym cilim.

Existuje n¢kolik zakladnich skuteénosti, se kterymi by se mély déti seznadmit diive, nez si poprvé sednou

k pocitaci pfipojenému na Internet (ale zaroven by je méli znat a uplatiiovat i ti, kdo pfistup k pocitaci umozni).

Ovsem pozor — opatrnosti neni nikdy nazbyt jen pfi praci s pocitacem, ale obecné s jakymkoliv komunikacnim

zafizenim (pocitaje v to i vlastni usta a dnes tolik jiz i mezi détmi rozsifené mobilni telefony). Na co by se tedy

mélo dévat pozor predevsim?

e Nikomu nesdé€lovat své osobni idaje ani tidaje rodict, spoluzakt a pfatel. Dfive to pozadoval ,.ten osklivej

strejda“ vyménou za bonbonek, dnes je nebezpeci tiniku takovych informaci ,,mezi fe¢i“ na pocitaci ¢i po
telefonu mnohem vyssi.

e Uveédomovat si, Ze totoznost lidi, se kterymi po Internetu nebo po telefonu clovék koresponduje, neni nikdy
jista (viz pohadka O vlku a kiizlatkach).

o Jakakoliv necekana vyzva k osobni schiizce by méla byt posuzovana jako podeziela a zejména v piipadé
déti striktné odmitnuta. Sem bychom mohli zatadit i vyzvy k zobrazeni pies webové kamery.

e Pokud se ditéti pii praci s pocitacem nebo mobilnim telefonem stane néco nezvyklého nebo neptijemného,
mélo by byt dité informovano, aby se automaticky a neprodlené obratilo na rodi¢e nebo jiného dospélého,
kterému duvetuje. Mize to byt cokoliv — od ,,verbalnich sexualnich hratek” obvyklych na riznych chatech
az po pokus proniknuti k rodinnym financim. Nepodceitujme mobilni telefony — ty ¢asto zprostiedkovavaji
piistup na Internet — proto nebezpeci hrozici pocitaétim de facto hrozi i mobilim (nebo piesnéji pies
mobily).

e Mnohem silngjsi by méla byt role rodi¢t a vychovatell. Tak jako o bezpe¢ném prechazeni vozovky by
mély byt déti informovany i o nebezpeci, ktera na né ¢ihaji pii vyméné informaci pies jakakoliv média.

e V neposledni fad¢ by neméla byt zanedbavana ekonomickd stranka véci — zejména u rodin, kde je pripojeni
takového typu, Ze cena odpovida délce prace s Internetem. OvSem to neni vSechno — leckde jsou i limity
objemt prenesenych dat (nad urcity pausalni objem se dal$i megabajty plati). SpiSe opomijena jsou i
zdravotni rizika. — fyzicka i psychicka — vyplyvajici z vysedavani u pocitace. Ani otazka pisobeni
mobilnich telefond na organismy, zejména vyvajejici se détské, neni pln€ a uspokojivé vysvétlena.

e Opatrnosti je nutno dbat i z pozice ,,druhého biehu*. Pokud vytvarite jakékoliv stranky, prezentace a jiné
zvetejiiované informace tykajici se déti, je tieba brat na zfetel jejich specidlni pravni status quo ... takze ani
napiiklad stranky s fotografiemi z détského prazdninového tabora by nemély obsahovat obrazky déti bez
explicitniho souhlasu jejich rodict. Totéz v bledé modrém ovSem plati tfeba i pro posilani snimka
potizenych mobilnim telefonem!

Alarmujici jsou zjisténi, Ze déti se snadno nechaji premluvit ke schiizkam, o kterych dospéli nevi (povazuji je za
svou osobni zalezitost) a také nemaji zabrany pii zvefejiiovani identifikacnich udaju.

Dale si proberme uvedena nebezpeci detailn€ji a podivejme se, jak se proti nim Ize branit.

Kontaktni udaje

Co by dit¢ nemélo nikdy nikomu sd€lit — pii praci s Internetem, s mobilnim telefonem nebo i ustné, pokud nema
naprostou jistotu, ze informace pozadujici osoba je plné divéryhodna?

Jde predevsim o:
e Své vlastni jméno, zejména pak piijmeni.
e Jakoukoliv adresu — bydlisté, Skoly, zaméstnani rodici, rekreacni chaty a podobné

e Telefonni ¢islo do bytu, na mobilni telefon, telefonni ¢isla rodict, kamarada a znamych.
o Jakékoliv prihlasovaci podklady ke sluzbam poskytovanym Internetem, operatory mobilnich siti a podobné.
Pocita¢ umoznuje vytvaret vizitky v papirové i elektronické podobé€. Také na téchto vizitkach, pokud je déti

»détské vizitky*:
e Mize byt jméno ¢i piezdivka, ale rozhodné ne piijmeni.

e Muze byt mésto, kde dité zije, ale ne piesna adresa.

www.saferinternet.cz
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e Muze byt povidani o ditéti (zaliby, konicky, jazykové znalosti .... atd.) ale rozhodné nic, co by prozradilo
totoznost ditéte ¢i jeho rodiny.

Totoznost ,,téch na druhém konci*

Hovofime-li telefonem, mobilnim telefonem a nebo ptes pocitac¢ (at’ jiz psanou ¢i mluvenou formou), nemame
nikdy jistotu, Ze ,,ten na druhém konci" je skutecn¢ tim, kdo se ndm ptedstavil. Samoziejmé, ne kazdy, kdo
vstoupi do dialogu s ditétem, musi byt zrovna pedofilnim zvrhlikem, ale déti by mély byt vedeny k tomu, aby si
davaly pozor a byly spise neduvétivé nez naopak.

Voditkem ke zbystfeni pozornosti mohou byt lidé, ktefi se chovaji nezvykle laskave, tvrdi o sobé, Ze jsou hodni
stry¢kové (teticky), slibuji darky a zajimaji se o soukromé az intimni otazky. Mezi fe¢i se pak mohou nepfimymi
otazkami snazit vyloudit informace, o které jim jde. Pokud se jedna o telefonni hovor, je nejlépe takovy ukoncit.
Pokud jde o formu psanou, je na misté upozornit n€koho dospélého a nechat na ném, jak bude dale reagovat.

Déti mohou mast podvodnici slibujici tfeba dobiti kreditu na mobil vymeénou za telefonni ¢islo nebo jiné
kontaktni udaje. Dité¢ by mélo byt vedeno k tomu, co se bude znamenit¢ hodit i v dal§im zZivoté — nikde, tedy ani
na Internetu nikdo nikdy nic neda zadarmo. A pokud to kdosi o cemsi tvrdi, jde s jistotou o zlého strejdu -
podvodnika.

Hrubou chybou je také vyhovét pokustim vyloudit penize predem za dosud neposkytnutou sluzbu ¢i zbozi. Déti
by mély byt pouceny, ze pokud své penize poSlou nékam a nékomu jen za slib, Ze pozdéji obdrzi n¢jaké zbozi ...
hrozi, Ze o né€ ptijdou. Do takovych situaci se 1ze snadno dostat, kdyz podlehnou marketingovym kampanim u
ptilezitosti riznych svatkd, Vanoc, den sv.Valentina a zvlasté pak v kombinaci s riznymi fiktivnimi lotériemi,
vyhrami a podobné.

Nekteti lidé se mohou vydavat za spravce stranek, pracovniky technické podpory poskytovatele pfipojeni k
internetu a pod slibem tpravy ¢i feSeni technickych problému se snaZi ziskat osobni a pfistupové udaje, hesla, aj.
s cilem jejich zneuziti.

Vyzva k osobnimu kontaktu

Korespondence po Internetu a zejména pak kontakty v prostiedich diskusniho zaméteni (chaty) mohou vést
k pozadavku na fyzicky kontakt; setkani s dité¢tem. Je velice alarmujici, ze podle prizkuml povazuje pouze 49
procent ceskych déti setkani s cizim Cloveékem, které je domluvené pies internet, za nebezpecné.

Déti by mely byt pouceny, aby takové vyzvy k setkanim odmitaly zdsadné a vzdy. Pokud je jiz pfedem jasné, Ze
zéadost o setkani ma sexualni podton, lze okamzité kontaktovat internetovou horkou linku (Internet Hotline ... viz
nasledujici kapitola).

Déti by mély byt pouceny, ze i,,afedné se tvarici® vyzvy prichazejici ve formé mailu, jsou pravdépodobné
fale$né. Seridzni organizace, obzvlasté pak ty, co maji néco do ¢inéni se statni spravou, touto formou s ob&any
nekoresponduji.

Neobvyklé vyzvy a udalosti

Podezielé vyzvy a zadosti o setkani rozsifme o jakékoliv podivné vyzvy, Zadosti a upozornéni prichazejici ve
form¢ mailli nebo zprav SMS. Nejcastéji se muze jednat o sexualni a vulgarni navrhy objevujici se na strankach
urc¢enych détem.

Webové stranky ovsem jsou pod jistym — i kdyZ ne stalym — dozorem svych provozovatel, webmastert, apod.
Ti maji do jisté miry moznost hlidat a korigovat obsah stranek. Vice nebezpecné jsou stranky diskusniho
charakteru (chaty), kde komunikace probihd v realném case a také specialni komunikac¢ni a chatovaci programy
typu ICQ, ke kterym provozovatelé siti ani nemaji ptistup. Nebezpeci do jisté miry mohou nésobit ¢im dal tim
rozsitenéjsi webové kamery, které umoznuji online vizualni kontakt.

Pokud se na obrazovce pocitace nebo na displeji telefonu objevi cokoliv, s ¢im si dité nevi rady — nebo je dité
zadano o néco nezvyklého, mélo by ihned zavolat nékoho z rodict, ucitelt, starSich sourozencti a podobné. Do té
doby by nemélo v praci pokraCovat, nic nevypliovat, nic nepotvrzovat.

www.saferinternet.cz
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A ted pro ty starsi a zkuSengjsi je zde jeden tip — Pokud se na internetu, webovych strankach nebo na chatu
setkas s né¢im, co se zda byt nelegalni, neignoruj to! Byl zahajen provoz sluzby Internet Hotline. Oznam svij
postieh na adresu oznamte@internethotline.cz.

Sluzba Internet Holtine (www.internethotline.cz) je provozovana Nadaci Nase dit¢ v ramci projektu
Saferinternet.cz (www.saferinternet.cz) a klade si za ukol, ve spolupraci s verejnosti, Policii CR a provozovateli
internetovych sluzeb celit sifeni détské pornografie a Sifeni dalsiho nelegalniho obsahu po Internetu.

V ramci téhoz projektu byla zfizena i asisten¢ni linka ur¢end na pomoc détem v nouzi, kterou provozuje
Sdruzeni Linka bezpeci. Pokud si dit€ nevi rady a z jakychkoliv ditvodi nechce nebo nemize pozadat o radu
nékoho starSiho ze svého okoli, mtize se obratit na tuto linku (Internet Helpline, www.internethelpline.cz), ktera
mu poradi a pomiZze vyfesit choulostivé otazky a problémy, na které dit€¢ miize na internetu narazit.

Informovanost rodic¢u

Na zékladé prizkumi se ukazuje, ze rodice ¢asto nemaji ponéti o tom, co jejich déti miize na internetu potkat.
Pétina Zen a tfetina muzi se domniva, Zze déti jsou zcela v bezpeci, kdyz si s kamarady povidaji pfes pocitac (a
nezlobi ... coz je asto ucelem koupé pocitace). Otazka bezpecnosti se tak mnohdy redukuje podle starého
televizniho schématu — stranky nevhodné pro déti a ,,ty ostatni®. Ov§em blokovani stranek se sexualni a
podobnou tématikou stejné nemiva valny efekt — pokud déti chtéji, obvykle jakékoliv bariéry prekonaji z kratsi
cas nez kolik rodice potiebovali k jejich vytvoreni.

Ekonomicka a zdravotni hlediska

Dité€ u pocitace a s mobilnim telefonem ... to je otazka z hlediska rodinné ekonomiky celkem zajimava. Dnes jiz
spiSe do fiSe baji piipady, kdy dité za pomoci rodinného telefonu razem zmaftilo plany na koupi rodinného
Trabanta tim, Ze si telefonovalo s kamaradem s Australie .... Dalsi nebezpeci pak prineslo vytacené ptipojeni

k internetu, kde se podle aktualnich tarifii platilo za dobu spojeni — pokud takové pfipojeni nékdo ma dodnes,
pak mu nekontrolovana détska zvidavost na internetu jisté¢ miize zpasobit pékny privan v penézence.

Je tieba dat také pozor na smluvni podminky pfi sjedndvani jinych typt pfipojeni. Byva tieba zvykem, Ze pfi
pausalni platbé je soucasti pausalu prenos urcitého objemu dat mésicné. Co je navic, tak se plati samostatn¢.
Takze ... pokud dit€ s oblibou stahuje hry, obrazky ¢i riizné animace a hudbu — miize se neptijemné piekvapeni
skryvat i zde.

P1i préci s pocitatem — zejména té soustavné — vystupuji na povrch civiliza¢ni neduhy. Jde o véc pomérné novou
a proto podcenovanou. Mize se jednat o poruchy hybnosti koncetin a jejich ¢asti, poruchy patete i nadmérné
zatézovani o¢i. Sezeni u pocitace je pro mnohé atraktivnéjsi nez pohyb venku. Zejména poskozeni patete

v disledku nespravného a dlouhého sezeni miize mit u déti mnohem horsi pribéh nez u dospélych a prenést se
pak i do dalsiho Zivota.

Co se ochrany dusevniho zdravi tyce, jsou jiz znamy piipady, kdy mladi lidé museli byt hospitalizovani

v psychiatrickych 1écebnach v disledku skutecné zavislosti na urcitych pocitacovych hrach; pro takové lidi pak
v podstaté mize splynout hranice mezi realnym a imaginarnim svétem. A Internet je brana do svéta her oteviena
opravdu dokofan. A nejen co se tyce pristupu k nim, ale clovek tu najde i celé spolecnosti hrajici kolektivné a
snazici se pokofit jeden druhého.

Co se her tyce ... snad péstuji postieh a tieba také rychlost rozhodovani — ale v dobé, kdy si déti maji formovat a
upiesiiovat svilj nazor na svét, méni tyto lidi v bezduché (vétSinou valecné) stroje. Jak se ukazuje, déti nejsou
dnes sectélé a jejich fantazie diky tomu pIné€ nepracuje. Diky informacim dosazitelnym v libovolném mnozstvi a
kvalité se sice mohou stat odborniky — jenze jednostranné zatizenymi. Bez znalosti o jinych vécem kolem nich

Internet a s nim spojené véci pfinaseji lidem sice ur¢ité bohatstvi — duchovniho charakteru, samoziejmée — ale
jednostranné zaméteni na jakékoliv bohatstvi nikdy nesméfuje k harmonickému a plnohodnotnému vnimani
svéta.

Probrali jsme si nebezpeci z Internetu ptichdzejici. Nyni se zaméfme na to, jak jim celit.

www.saferinternet.cz
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Rady détem

Néco ke korespondenci

Ve vsech ptipadech jednej s rozmyslem. Radé&ji si vSechno promysli nez néco udélas. Stisknout klavesu je ta
nejjednodussi véc — ale co se stane potom? Vis to bezpeéné? Pred nedavnem probéhla zprava o malém ditéti,
které intuitivni praci s pocitacem rodi¢im objednalo osobni automobil ... Pokud bude na tebe né¢kdo nebo néco
pospichat, asi v tom bude néjaka certovina.

Pokud si s nékym po Internetu nebo mobilnim telefonem jen tak povidas ... a toho doty¢ného moc neznas ...
nebud’ pfili§ sdilny. Nevi§ ptece dobfte, kdo je tviij protéjsek doopravdy. Muze se tvafit chapave, povzbuzovat té
k hovoru, nenépadné a obratné ziskavat dalsi a dalsi informace — a pak je oto€it proti tobé. Mtize t€ zesmesnit,
prozradit celému okoli tva tajemstvi. odhalit a zneuZit tvé slabiny.

Pokud se ale jedna o dobrého a spolehlivého znamého, pak je samoziejmé vse jinak. Jisté soukromi a intimita pfi
korespondenci mtize navodit nerusenou atmosféru, ve které mohou vzniknout dobré rady a napomahat k feseni
krizi a problému, nestranné posoudit tvé chovani.

Problémt ma kazdy dost a dost ... a pravé ty jeho jsou ty nejvétsi na svété, jak kazdy vime. Tvrdit, Ze déti nemaji
problémy, je nesmysl. Maji ... ty své ... a neméli by si je jeSté pridélavat neopatrnou manipulaci s Internetem.
Nepoustéjte se na neznamou pidu .... do neznamych véci, které by mohly byt nebezpeéné. Nenechte se
vyhecovat kamarady a snaZit se je pretrumfnout. I na internetu se 1ze dostat do potizi — v pfipadé déti tam spiSe
privést rodice. Neznalost zdkona neomlouva, fika se pravem — a na Internetu se navic dostanete béhem okamziku
i do jinych zemi, kde vice nez jinde miize platit pfislovi — jiny kraj, jiny mrav. Pokud se dostanete do n¢jaké
situace, ktera ptimo hrozi problémem, bud’te radi, Ze jste z ni vybruslili se zdravou kizi — a nepokousejte nahodu
pristé znovu ...

Pti korespondenci samotné byste méli ctit jedno krasné indianské ptislovi — Jednou vystfeleny Sip a jednou
vyi¢ené slovo nevezmes nikdy zpét. U elektronické korespondence a posilani zprav SMS je to jednodussi o to,
ze slova lze promyslet a preskupovat, nahrazovat a vypoustét. Ale po stisku jednoho tlaéitka se tvoje myslenka
da na cestu ... A pokud bylo cilem dopisu ¢i zpravy zpusobit nékomu bolest, urazit ho nebo poskodit ... uz to
nepujde vzit zpét. Ztratit ptitele je mnohem jednodussi nez ho ziskat.

Nékolik rad k bezpecnosti

Nejprve rada velmi prozaicka ... pou¢ se o poéitaCovych virech. Pozor na pfilohy zasilek obsahujici soubory.
Pozor na jakékoliv soubory pfichazejici z Internetu. Je pocita¢ vybaven antivirovym programem a je jeho
databaze aktualni? Neposilej sim nikomu soubory, o kterych nevis, zda jsou opravdu ,,Cisté® ...

Déti maji tendenci si hrat ... to je v poradku. Ale nikdy si nezkousejte hrat na n€koho jiného na Internetu — a¢
vam piipada, Ze vas nikdo nevidi a nikdo na to nepfijde. Obvykle na to nikdo opravdu nepfijde — ale pak se
tteba muze stat néco nedobrého jménem toho, na koho si hrajete — a privedete ho do nestésti.

Internet je vizitkou lidské inteligence — ditkazem schopnosti lidstva. Proto i ty pii praci s Internetem nejedne;j
bezhlavé a premyslej ... Informace na Internetu prichazeji ze vSech stran ... jejich dvéryhodnost nemusi byt
zarucend — nevet tedy vSemu, co se (nejen) na Internetu pise ...

Za obrazovkou tvého monitoru se miize skryvat nepfitel. Ty ho nevidis, ale on chce tebe ziskat — nepoustéj ho
dal. Nedavej mu svou adresu a telefon, neodhaluj mu své slabiny. Nenech se ohrozit ... ale sim neohozuj jiné — i
kdyz treba vis jak.

Indiani se nechtéli nechat fotografovat, véfili, ze by tim nepfitel mohl ziskat jeho dusi. Chovej se tak, jako by to
byla pravda — neposkytuj své fotografie komukoliv bez uvazeni ...

Hesla a prihlasovaci udaje ke schrankam a sluzbam Internetu jsou jenom pro tvou identifikaci — ty nesvéiuj ani
pratelim.

Pokud t€ n¢kdo oslovi neobvyklym zptisobem — vulgarné, hrubé, neslusné .... neodpovidej mu. Tim ho vyvedes
z miry vic nez kdybys mu oplécel stejnou minci ...
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Pokud nékdo bude vyzadovat schiizku po Internetu, bud’ tim nejobezietnéj$im surfafem na svété! Jen pokud je
pravdépodobné, Ze je to nabidka nepostradajici smyslu (tfeba néjaky konkurs a podobné), informuj napied rodice
a po dohod¢ pak zareagujte ...

Chce-li t¢ nékdo ohromit vulgarnim nebo jinak s tvym vékem neslucitelnym textem, obrazkem, videem a
Vymaz soubory cookies nebo nékoho pozadej, at’ to udéla za tebe. V piipadé jakychkoliv nejistot zavolej na
pomoc nékoho star§iho a zkuSené&jsiho — nejlépe rodice.

Nikdo uceny z nebe nespadl ...

Internet je velice intuitivni a praci s nim zvladne kazdy bez problému. Ale ono je to jako tfeba s autem. Otocit
klickem ... Slapat na pedaly, prehazovat rychlosti a kroutit volantem ... to zvladne i cvi€ena opice. Ale byt
dobrym fidi¢em — to je vysada nemnohych. Tak pro¢ se nesnazit, abys i ty byl dobrym ,,surfafem* na vlnach
Internetu?

Jak se ale tika — nikdo u¢eny z nebe nespadl. Ne vSechno se da odpozorovat a je dobré si najit nékoho, komu
veiis a kdo ti muze byt radcem. Neboj a nestyd’ se zeptat — vzdyt’ i on kdysi za¢inal — a tfeba to neni ani tak
davno. a pak je tu dal$i modré piislovi — Kdo se nepta, nic se nedozvi. Nékdy se budes tieba hodiny trapit nad
néjakym problémem — a ono pfitom stacilo jen stisknout klavesu, ktera nebyla nikde vyznacena nebo zadat
prikaz, ktery z dokumentace jaksi vypadl ... stava se to. A do tetice pfislovi .... Kdo hleda, najde. A na Internetu
se daji najit odpovédi na spoustu otazek. Tteba i o Internetu samotném a praci s nim.

A pokud ne? Najdi si nékoho, s kym by ses mohl o problémech na internetu poradit. Nejlépe ale skute¢nou
osobu z masa a kosti ... Nékoho, kdo bude na dosah, kdyz budes potfebovat pomoc. Tieba ucitele, co je fanda na
pocitace, starSiho sourozence ... n€koho ze sousedstvi. Snad v tomto ohledu neuspéjes u rodicti a naopak budes
sam jednou jejich rddcem? Kdo vi ... Ale o to vice a svédomitéji se na svou ,,ucitelskou roli* pfipravuj.

Rady tém odrostlejSim ...

Déti a mladez ... co je mezi t€émi dvéma slovy stejného a co odlisného ... Mladi lidé rostou, méni se jejich zajmy
a chtéji dobyvat svét ... a jisté se jim to podafi, maji chut’, maji elan, maji znalosti — maji piece Internet. Ale i jim
se mize dobry sluha zmeénit ve zlého pana. Nekdy jejich vlastni vinou, jindy z neopatrnosti.

Zamyslete se vzdy dobie nad tim, co a komu pomoci pocitace posilate nebo zvetejnite. Je tieba slusnosti.ziskat
souhlas toho, jehoZz fotografii chcete zverejnit ... a u déti je pfedpokladem souhlas rodicti. Pozor na autorska
prava — at’ jiz cizi nebo i ta vase ...

Vy a vaSe okoli

Internet 1ze vyuzivat ... ale i zneuzivat. Ty tam jsou sice doby, kdy se daly naprosto volné stahovat hudebni
skladby navzdory vSem autorskym zakontim ... ale paragrafy jsou, byly a budou p¢kné zakroucené ... a dostat se
s nimi do konfliktu neni radno. Ani na Internetu ne — nenechte se proto nijak ovlivnit a strhnout k jakémukoliv
nelegalnimu obchodovani, skryti pod rouskou zdanlivé anonymity ... Neni to pravda. nikdo neni na Internetu
anonymni — pokud se nechova slusné. Pokud budete Internet vyuzivat jako radce a zdroj informaci, bude vse

v poradku ... ale jak vypustite dzina z ldhve plné pomluv, urazek, pornografie, drog a bithvic¢eho jesté ... bude zle.
To méjte na paméti.

Jisté nemate radi, kdyz vas nékdo obtéZuje vécmi, o které nestojite. Nedélejte tedy jinym to, o¢ sami nestojite.
Neutocte na jiné bezdlivodné svymi zasilkami o které nestoji (spamy) a nenarusujte jejich soukromi ... Ono také
¢im vic byste takovych zasilek posilali, tim vice by jich hodilo i vam — tak uz to na Internetu chodiva. Davejte si
pozor na programy, které mohou sledovat vasi ¢innost na Internetu. Snad jiz mate své bankovni konto — i to byva
dnes zvykem — a jist€ nechcete, aby jeho obsah ndhle zmizel. Dbejte tedy o bezpecnost svého pocitace a
postarejte se, aby byl vybaven programem na identifikaci a likvidaci ,,$pionaznich programt‘ (spyware)..
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Jako dité jste se diky vlastni davétivosti tieba nékdy mohli stat ter¢em né&jakého utoku, podvodu nebo nejapného
zertu. Neoplacejte to ted’ svétu. Ano, ptijdete asi na to, jak a ¢im by se dalo zattocit na né¢jaké stranky — neni to
obvykle nic tak slozitého ale ned¢lejte to. I zde plati zakony — nebo ,,jen pravidla slusné ho chovani. Pokud
bude vasim vzorem ,,borec”, co se dokazal ,nabotit™ do siti Pentagonu ... zadélavate si na prasvih a vyhled do
svéta pfes silné mfize. Nesnazte se délat jinym uzivatelim to, pfed ¢im jsme vas varovali jako dité — ziskavat
udaje o soukromi a podobné¢. A vlastn€ tipln¢ obecné — nenut'te prostiednictvim Internetu lidi délat to, co by
normaln¢ délat nechtéli.

Internet je svym charakterem médium spojujici svét. A svét — to jsou rizné rasy, narody .... spousta lidi
vyznavajici rizna nabozenstvi i ateistli; muzl i zen. Internet by mél spojovat — to by mélo byt i vasim poslanim —
a v zadném pripadé nesifit nabozenskou a rasovou €i jinou nendvist. Ono je to i dost nebezpecné — at’ jiz

z hlediska pravniho ¢i proste proto, Ze by vam najednou mohl nékdo zapalit stiechu nad hlavou.

Braiite se

Zacnéme opét tim, co platilo uz pro déti, ale a plati pro vSechny vékové kategorie ... vojaci tomu pravidlu fikali —
Duveétuj, ale provéryj ... Ano, Internet je plny informaci. Ale nikde neni zaruc¢eno, Ze jsou to informace korektni
nebo Ze nejsou zastaralé. Piebirejte cizi myslenky kriticky a nic neberte tak, Ze co je psano, to je dano.
Pouzivejte jednu osvédéenou véc, ktera se tak trochu opomiji — vlastni tak zvany ,,selsky rozum®. Informace
rad&ji ovéfte z vice zdrojui ... moznosti byva cela fada. Jen tak si neufiznete ostudu a nestanete se ter¢em
zaslouzeného posméchu . Uvazujte logicky a s nadhledem. Nepoustéjte se na tenky led — budujte vSe na jiz
existujicich zédkladech a rozsifujte tak platformu svych védomosti — jako zaklad pro dalsi a dalsi védomosti.

Nepodceiujte potencialni utoc¢niky z Internetu. Je velmi pravdépodobné, Ze jsou pro svou nekalou ¢innost
vybaveny technikou i znalostmi, které vam chybi. Utoénik sviij utok pe¢livé planoval ... nejednejte pod dojmem
emoci. Vy mate opét jen sviij selsky rozum — a ten vam musi zabranit naletét. Nevéite ni¢emu, kde vas nékdo po
internetu vyzyva k odhaleni vaseho soukromi — i kdyz to bude zdanlivé korektni hlavickovy papir banky nebo
jiné organizace a zpétna adresa zni vérohodné. Loga 1ze snadno ofotit a adresy se pfesméruji kamkoliv obratem
ruky ... A nesnazte se na podvodné zasilky odpovidat — i kdyz chcete jen vynadat pivodci. Nema to cenu ... a ten
si navic ovéfi, ze vaSe adresa je funk¢ni a ,,ziva®.

Jak se pravi v jedno ze série filmll o Basnicich — Na nikoho se nevyvysuj a pfed nikym se neponizuj. A to i na
Internetu. Nenechte se ,,opit rohlikem* autoritativné stylizovanymi zpravami. Pokud nékdo jedna séfovsky —
neznamena to jesté, ze §éfem opravdu je — a uz vitbec ne vasim. Autoritativni ton mize byt pokusem o vasi
manipulaci — a tu je tfeba v zarodku zmafit. Na druhé stran¢ — nedélejte sami lidem to, co nechcete, aby délali
vam.

Jste ve véku, kdy jiz mozna sami zatouzite poznat nékoho, s kym jste si dosud jen psali. I ted’ je zapotiebi se mit
na pozoru. Pokud jste na schiizku sami zvani, bud’te obezfetni, co se ty¢e mista — nenechte se vylakat nékam na
odlehlé misto, rad&ji trvejte na kavarne a podobn¢; pokud partner neptistoupi na vase podminky, schtizku
odmitnéte. Ale i tak radéji o svych planech nékomu feknéte. To jsou véci dost samoziejmé, ne? Ale podobné
postupujte i pokud budete schiizku iniciovat. Nebylo malo pfipadu falesné podvedenych, okradenych ¢i
znasilnénych ...

Podezrely hovor

Konverzaéni prostiedky typu ICQ & chatu pfipominaji svym vyuzitim konverzaci v realném &ase. Re¢ plyne a
vy na sebe nevédomky prozradite véci, Ze vam to nebude milé. Déavejte pozor a sledujte varovné ptiznaky toho,
ze s vasim partnerem neni vse tak upIné v poradku. Nemusite hned v kazdém vidét uchylného zlo€ince ... ale
opatrnosti neni nazbyt.

Zbystiete pozornost, pokud na vas vas spolubesednik chce jakékoliv rodinné udaje, pfesna jména, adresy a
podobné informace. Berte to z tohoto pohledu — ptali byste se vy pii béZném hovoru né¢koho na néco podobného?

Re¢ ,,0 nicem® ukoléba pozornost ... ale vzpomeiite si na ,,Srapnel* inspektora Trachty, jak jej uéil praktikanta
Hlavacka ... ukolébat pozornost vysetiovaného ... a potom jednou dobfe mifenou ranou ziskat to, chci. Pozor
tedy na konverzaci ... (www.cimrman.at/list.php?1=9&str=P)
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Tok podavanych informaci by mél byt v rovnovaze s tokem informaci pfijimanych ... Pokud si pfipasate jako u
vyslechu, uréité neni néco v poradku ... A pokud jsou vase dotazy ptimo odmitany ... jde jisté o zaleZitost
nanejvys podezielou.

Sledujte zptlisob, jak s vami partner mluvi. Pokud pouziva téméf rozkazovaciho zpisobu a doslova na vas
vynucuje rizné véci, je to zfejme velmi netrpélivy podvodnik ... bude velmi rozumné debatu ukoncit.

Ptes Internet Ize leccos nakoupit ¢i zafidit. Davejte ale pozor na formulare, které je zapotiebi vyplnit. Obvykle
vas nuti se k dané strance zaregistrovat, pri¢emz je zapotiebi zadat spoustu udajt, které¢ s nakupem nemaji co
délat. Pak vyplnite teprve objednavkovy formulat.. Mezitim jiz protéjsi server u vas na pocitaci zalozil bez
vaseho védomi maly soubor cookie, ktery mu pomize vas priste identifikovat. Suma sumarum — prozradili jste o
sobé fiiru informaci. Renomované spole¢nosti je nezneuziji — maji svou povést a svou klientelu. Ale pokud je
date vSanc nahodné nabidce, neni to jiz tak jisté. Kazdopadné neni na $kodu cookies tu a tam promazat a

k objednacim strankam se ptihlasovat radéji anonymné, pokud je ta moznost.. Je jasné, ze podklady o
bankovnim spojeni, hesla a tak podobn¢ by strankam Internetu nesvéfil snad ani ten nejnaivnéjsi uzivatel.

0w

Jisté jste slySeli o podvodnych dopisech elektronické posty, falesné charité a dalSich pokusech obrat duvétive lidi
0 penize — nebo si z nich alespon nejapné vystielit. Navstivte tu a tam server Hoax (www.hoax.cz) a informujte
se o takovych situacich a konkrétnich formach podvodi. znate to — aby bylo s nepfitelem mozné bojovat, je
zapotiebi ho poznat.

Také mobilni telefony mohou byt nebezpecné

S trocho nadsazky lze snad jiz napsat, Ze tak, jak se pocitace pfizptsobily pozadavkiim komunikace, tak se
telefony, v t&é mobilni podobg, zacinaji v lecCems prodirat do fiSe pocitacli. A prave proto je i s mobilnimi
telefony pracovat obezietné a byt opatrny na to, co a komu posilame a co je posilano ndim. Aby mobilni telefon
slouzil tak, jak od n¢j o¢ekavame, méli bychom dodrzovat urcité zasady:

Mobilni telefon hravé odnese i malé dit¢ — na rozdil od pocitace. Ale mobilni telefon obvykle obsahuje stejné
cenna data — databazi adres vasich pratel a ptipadné i obchodnich kontaktl. Proto byste neméli nikdy davat —
obrazné fe¢eno — mobil z ruky. Ztrata pfistroje samého by byla jisté nepfijemna, ale kdyby se pamét’ mobilu
dostala do nepovolanych rukou, mohlo by to ohrozit i jiné lidi nebo i firmy.

Korespondence zpravami SMS je velmi oblibena. Pokud vam ale ptijde zprava od n€koho, koho neznate,
zachovejte maximalni obezietnost — radéji neodpovidejte, pokud si nejste jisti tim, ze nejde o nekalé timysly
odesilatele.

Stejné jako v elektronické poste, tak i pomoci mobilnich telefonti jsou rozesilany zpravy o faleSnych vyhrach,
dédictvich a podobné. Zachovejte chladnou hlavu a smifte se s tim, Ze jde pravdépodobné jen o nejapny zert —
v lepsim piipad€. V tom horSim pfipadé ... podvodnikti je na svété stale vic ...

Pokud zprava vyzaduje zadani n¢jakych osobnich udajti, smazte ji radé€ji hned a zapomeiite na ni. Nikdy nikomu
napiiklad neposkytujte své rodné ¢islo. Mohl by pak vasim jménem natropit takové véci, o jakych se vam ani
nezda.

Také pomoci mobilu 1ze zvat na schlizky. Plati tu totéz, co bylo fe¢eno u pocitact a elektronické korespondenci.
Navic neni nikdy vylouceno, Ze prot&jsi mobil byl odcizen a jeho vlastnik ted’ zkousi §tésti s ulozenymi adresami

Pokud vam ptipada, ze neni v relaci stav vaseho kreditu s vyuzitymi sluzbami, radéji kontaktujte operatora.
Nebyl byste prvni ani posledni, jehoZz kredit byl ,,vytunelovan®.

A z hlediska ¢isté lidského — nepiehanéjte to s mobily. M4 ho skoro kazdy, tak nemusite neustalym tukanim
osliiovat okoli ... a mnoha lidem mtize a je vyzvanéni v té€ch nejnevhodnéjsich pripadech byt vyslovené protivné

Struc¢né o bezpecnosti pro déti
V této kapitolce si udélejme heslovitou rekapitulaci pravidel, kterymi by se déti mély fidit pfi praci s pocitacem.
Nenechte se ukolébat pocitem, Ze u pocitace jste samy. Pfedstavujte si monitor jako zrcadlo, za kterym nékdo

¢iha a sleduje vase pocindni — miize a nemusi vam uskodit. Zalezi jen na vas.
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Nikdy nikomu bezdivodné nesdéluj osobni tidaje — celd jména a adresy (véetné téch mailovych a
telefonnich ¢isel) — a to nejen svoje, ale ani svych rodica a piatel. Neposilej ani fotografie.

Pokud takové véci znas, pak v zadném piipadé neposkytuj nikomu zadné udaje o hospodaieni své rodiny;
to se tyka tfeba Cisel bankovnich uétl, kreditnich karet a podobné. Nesdé€luj ani takové zdanlivé nevinné
udaje, jako poznavaci znacky automobilii a podobné informace, které 1ze pak zneuzit.

Neprozrazuj své pristupové udaje na své stranky v Internetu (pfihlasovaci jméno a heslo) ani k elektronické
poste.

Nedomlouvej si s cizimi lidmi osobni schiizku; pokud by k né¢emu takovému mélo dojit, pak jediné se
souhlasem rodict a tfeba i v jejich doprovodu.

Pokud t€ nékdo urazi, napada nebo s tebou mluvi vulgarng, sprosté nebo jinak nepfiméfené véku, pierus
s nim prosté komunikaci. Na zpravy a zasilky s urazlivym nebo sexualné zabarvenym obsahem
neodpovidej — ale také je nemaz a ukaz uciteli nebo rodi¢tm.

Na druhé strané€ si ale o takové zpravy piimo nekoleduj — nenavstévuj stranky, kterd vyslovné nejsou
ureny détem ! Z internetové adresy nikdo nepoznd, ze hovoii s ditétem. Na vétsing stranek s lechtivou
tématikou je dnes upozornéni, ze stranky jsou ureny pro osoby od urcité vékové hranice (tieba od 18 nebo
21 let).

Pii konverzaci se nikdy nevydavej za nékoho jiného (tfeba dokonce za vlastni rodice), neslibuj nikomu nic
a ,,nevytahuj“ se tim, co mas nebo dokonce ani nemas ... Anonymita uzivatele pocitace je jen zdanliva —
muzes si v lepSim piipadé€ koledovat o ostudu, ale v hor§im piipad¢€ i o navstévu zlodéju.

takové nabidky ignorovat. Ve svéte dospélych nikdo nic nedava zadarmo.

Dbej na bezpecnost rodinného pocitace — nepracujes prece na ném sam a jeho zavirovani muze poskodit i
data ostatnich ¢lenti rodiny. Divej se na soubory piichazejici z Internetu tak, jako kdyby byly zavirované.
Nebezpeci nejvyssiho kalibru predstavuji piilohy postovnich zasilek doru¢enych z neznamého zdroje.
Pokud mate doma stanovena co se tyce pocitace a pristupu na internet urcita ,,pravidla hry*, dodrzuj je.
Jednou ztracena duvéra se ziska zpét jen velmi tézko.
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Rodic¢e détem

Uvodem bychom si méli uvést motto dileZité pro dalsi povidani:
»Pokud chcete mit ve vécech Internetu u déti autoritu, musite Internet sami bezpe¢né ovladat®.

A tim ovladanim se nemysli znalost toho, Ze klavesou F1 zapnete napovédu ... Znamena to také védét o moznych
nebezpecich a dokazat o nich fundované pohovofit...

Tohle nepodcenujte. Dité instinktivné vyciti, kdy neni ten, kdo ho chce poucovat, silny v kramflecich —a v tu
chvili je po autorité. Dité snad bude pokyvovat, obcas souhlasné zamruci, ale vas vyklad piestane vnimat, jsa jiz
schovano ve svém vlastnim sveéte.

Rodice dosti podcenuji aktivity svych ratolesti u domacich poc¢itaci. Déti jsou sice tiché, nezlobi, ale znate ono
pofekadlo o tichu pfed boufi ... Dnesni rodice, vas nevyjimaje, jsou sice vytizeni, pfetizeni, unaveni a vycerpani
... jenze se vyplati tu a tam jeste€ uspofit n¢jakou tu chvilku a vénovat ji détem ... nenapadné se vyptat na jejich
praci s pocitacem, na to, co a jak od n&j ocekavaji a co dostavaji ... a zda se ned¢€je néco, co by mohlo vzbudit
urcité znepokojeni.

Existuje tu jesté jedno voditko ... snad spise pratelska rada — déti mladsi deseti let by nemély samy s Internetem
pracovat. To se ale nebude détem piili§ zamlouvat — a chronicky ¢asové pietizeni rodi¢e by asi pii pozadavku na
odcerpani dalSich vzacnych minut jejich ¢asu zaln¢ zakvileli ... I kdyz ... fika se sice, Ze ¢as jsou penize ... ale
penize také nejsou vSechno. Nepodcenujte dialog s dit€tem o moznych nebezpecich — alarmujici jsou vysledky
pruzkumtl, podle kterych znalost ceskych déti o nebezpecich napriklad seznamovani se po Internetu jsou
podprimeérné.

Co dité délava?
Abychom mohli specifikovat nebezpeci a pfedchéazet jim, je potfeba si nejprve trochu ujasnit, co vlastné ty nase
ratolesti s novodobou komunikaéni technikou provozuji.

Co vlastné vite o ditéti a jeho pocitaci?

Posad’te se né¢kde v klidu, bez televize a jinych rusivych prvkl a pohovoite si s détmi. Zvolte pfi tom taktiku
»internetového vyzvédace™ — povidejte si volné a nenasilné, ale do hovoru tu a tam zamontujte n€jakou tu otazku
tak, aby odpovéd’ vyplynula nendsiln€, jako by sama od sebe. Nechte se ditétem poucit, jak a co déld a o
sluzbach, které pouziva ... nebudeme si to chtit pfipustit — ale i my se od déti miizeme nenapadné lecCemu
pliucit.

Mluvte s ditétem jeho jazykem ... dnes se pouzivaji kdejaké slangové a odborné terminy a amerikanismy ... malé
dité by se ptivalem neznadmych slov mohlo vydésit (a ty star§i nemile prekvapit nas — nemuseli bychom pak
rozumét spise my ...).

Déti jsou primé a spontanni. Proto pokud by citily, ze neni nékde néco v poradku, asi je to bude trapit a brzy vam
to pfimo ¢i nepfimo feknou nebo naznaci. Nechytejte se té informace ihned a nevydéste dit¢ ndhlou zménou ténu
— hlasem vydéSenym nebo znepokojenym ¢i dokonce karajicim a vyhrozujicim. Vracejte se k znepokojivému
tématu radéji jakoby po spirale ... obc¢as, dotekem, ale systematicky.

Jako rodinny pedagog jisté vite, Ze opakovani je matka moudrosti. Proto se vyplati, kdyz budete détem stale
opakovat, jak je diilezité opatrovat informace o své i cizi identité, neprozrazovat nic o sob¢ ani roding — ba ani
kamaradech a zndmych. Ale nemélo by se k tomu pfistupovat direktivné (jestli nékomu feknes své piijmenti,
ptijdes do pekla ...) ale spiSe formou vypravéni (slysel jsi uz, jak Pepic¢ek s Horni Lhoty prozradil jednomu
strejdovi, kam si chodi hrat .... a stalo se ... 7??).

Tak jako jsme byli my tazani, s kym sedime v lavici a s kym chodime do druziny ... dnes bychom se jako rodice
m¢éli zajimat i o internetové kamarady svych déti.

Za valky se tikalo, Ze pilot po sestfeleni musi co nejdiive znovu do vzduchu; bylo to moudré, aby se nestihl
vytvofit blok, ktery by branil pfiste v 1étani strachem z mozné dalsi fatalni piihody. Stejné tak, pokud dité
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prodéla na Internetu néjakou nepiijemnou zkusenost — at’ jiz vlastni vinou nebo ne — neni na misté kiik,
vyhruzky a zakazy. Zakéazat ptistup na Internet neni feSeni — tim byste dité doopravdy potrestali k jeho Skodé.
Lepsi je vhodna rada a podle potieby domluva ... ono se to fekne, ale chybami se ¢lovek opravdu uci.

Pokud dité nachytate u stranky s ,,nevhodnou* tématikou ... Snad je lep$i véfit tomu, Ze se na ni dostalo
doopravdy zcela ndhodou. Mize to byt i pravda. Stoprocentni ochrana neexistuje ... a mezi nami ... znate to sami
— zakazané ovoce nejvic chutna. A feci kamaradd dokazou své. Lepsi nez zakazy je snad jista osvéta ...

“Kdyz myslis, Ze bys o néco prisel, tak se na to podivame spolu ... hmmm, no tak vidis, nic zas tak pievratného
tu neni.”. Jist¢, prohlizeCe nabizeji filtry a rizné pomucky ke ztizeni dostupnosti nevhodnych informaci. Lepsi
ale je doopravdy, kdyz dité samo pozna, Ze to vlastné ani tak moc nema cenu se po takovych vécech pidit.

Svét Internetu vypada tak trochu jako svét pohadek. Ale jen v pohadkach obvykle vitézi dobro nad zlem. A déti
mivaji tendenci vidét v dospélych dobré a spravedlivé bytosti, co se nemyli, nelZou a nezpiisobi nic zIého. Bude
otazkou taktniho a citlivého pfistupu, détem tento obrazek trochu poktivit. Déti by mély poéitat s tim, Ze lidé
jsou v postaté dobii, ale najdou se i jedinci, ktefi jsou tak trochu jini. A Ze se takovi najdou i na Internetu, to je
prece jasné. A také neni pravdou vSe, co se povida. Zde bude u malych déti asi potieba obzvlaste citlivého
pristupu. Pro¢ se n¢kde piSe néco, co neni pravda? Snad spiSe by pomohlo vysvétlit véc tak, ze nekteré
informace jsou starsi a netplné, lidé mezitim se naucili néco jinak a 1épe ... A pokud bude potieba, jsme tu piece
my, rodice a ucitelé ve skole ... Jen se musime modlit, aby se Pepicek ze 3.A neptal pii hodiné pani ucitelky na
to, jaky je vyznam lubrikac¢nich geld pii sado-maso praktikach .... ucitelti je uz tak malo ...

Jak dite ,,bere rozum®, zacne si uvédomovat, ze je soucasti urcitého lidského spolecenstvi. A Ze je zapotiebi
dodrzovat urcité pravidla slusného chovani. Pozdravit, poprosit, podékovat ... Netekl jsi to kouzelné sliivko
,»prosim® ... dokud ho nefeknes, nic nedostanes ... pamatujete? Svét na Internetu je jen jakymsi odrazem toho
svéta skute¢ného ... a pro¢ by méla pravé tam platit pravidla jina? Ci spise pro¢ by neméla platit ta pravidla
osvédcena z realného svéta? Zahajit a ukoncit konverzaci pozdravem, poprosit a podékovat ... je to jen par stiskl
klaves navic, ale ramuje to obrazek o korespondujicim.

Ze dit& nesmi odnést z obchodu bonbonky bez zaplaceni ... to se dozvi velice brzy. Ve §kole nesmi opisovat — i
zde by nasledoval trest. A opisovani, to je do disledku vzato vlastné kradez dusevniho vlastnictvi. Dité by si
m¢élo uvédomit, ze voln€ prezentované informace na Internetu jsou sice zcela vetejné, ale i je nékdo musel
vytvofit, obrazky namalovat nebo vyfotografovat a hudbu slozit. Neni tedy slusné takové véci jen tak vzit a
nékam tieba poslat jinam nebo dokonce vydavat za své. Dit¢ by mélo védet, ze pokud chee informace pievzit,
mélo by také uvést odkud a proc to udélalo. A ze pokud by néco pozdéji chtélo dokonce §ifit za tiplatu, méli by
s tim rodice moc veliké nepfijemnosti. A také by mélo dit€ védét, ze policie nejen dozira na to, aby Skolaci
nechodili na ¢ervenou pies ulici, ale Ze jsou i taci policisté, co sedi u pocitact a sleduji, zda nékde nékdo nedéla
néco, co se na Internetu neslusi.

A moznost posledni ... pokud mate podezieni, ze vase déti s pocitacem provadéji véci, které by nemély, 1ze jejich
&innost sledovat specialnim softwarem monitorujicim &innost uZivatele. Ze se to ale dit& nesmi dozvédét, to je
jasné. Zajimavé muze byt vysledovat i to, jaké informace vlastné dité shani na Internetu predevsim a jaké
soubory a kolik si stahuje.

Dbejte také o zdravi svého ditéte. Nenechte ho vysedavat pfed monitorem celé vecery a vikendy. Opravdu to
nepotfebuje do skoly*. Svét kolem je o tolik pestiejsi nez monitor pocitace. Co je to platné, ze bude ditko umét
bravurné surfovat po celém svéte, kdyz pak samo nepozna sedmikrasku od kopretiny a na Snézku vyjede kvili
obezité jen lanovkou? Zivi pratelé kontra bezejmenni korespondenéni partnefi z ICQ ... virtualni realita dovede
po kouskach nahradit skute¢ny svét a zdeformovat mozek ... a neni to jen tvrzeni z fiSe sci-fi. Ne Ze by snad
obrazovka mladého adepta pocitacovych véd fyzicky vcucnula, ale i tak by mohli psychiatii vypravét. Zavislosti
se netvoii jen na drogach ... respektive ... i pocitac a zv1asté pak Internet se mutize stat drogou.

Psychika ditéte a Internet

V souvislosti s dusevnim vyvojem ditéte a Internetem bylo popsano hezkych par stranek papiru. Problém je

v tom, ze v psychickych zalezitostech Zivych tvord se neni mozné jednozna¢né orientovat jako

v automobilovych motorech — nalézt p¥i¢inu poruchy a odstranit ji. Casto byvaji na prekazku véci sami ,,védci,
ktefi nez aby si ,,zadali* ¢asto imysIné nové poznatky blokuji a ignoruji. Nemajice pozehnani ,,védy*, budeme
tedy jen spekulovat.

www.saferinternet.cz
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Tim, Ze internet poskytuje informace ihned a v libovolném mnozstvi se da v podstaté casteéné urychlit vyvoj
ditéte a jeho psychiky. Mlady ¢lovek ziskava znalosti ... ale dalo by se fici, ze se mu tim zkracuje détstvi. Je
takové zrychlené dospivani viibec Zadouci? Asi ne tak zcela a ne tak ve vSem.

O zavislosti na drogach ¢i alkoholu se obecné vi a je to pfijimano jako ,,opravdova nemoc* se vSemi dusledky.
Ovsem u Internetu je pficina prili§ abstraktni — 1 kdyz dasledky stejné. Co radit ... snad to, ze pokud se pfiznaky
zavislosti projevuji, bude Iépe zacit jednat. A bohuzel v tomto piipadé asi pomérné nekompromisné ... hledat
chyby u sebe. Pro¢ dité vysedava stale pred pocitaem? Neni to ndhodou tak trochu vina rodict, ktefi nejsou
dit&ti schopni dét to, co od nich oéekava? Cas, porozuméni — prosté n&jaké to lidské teplo?

Na co byste si jako rodi¢e méli davat pozor nejvic? Asi na pocitacové hry. Virtudlni svét dokaze cloveka
vtahnout do dgje tak, ze je ochoten mu obé€tovat téméf vse - rodinu, pratele, konicky i zaméstnani. Pfipomina to
zavislost na hracich automatech ... jen ,,opravdové penize* tu chybi. Spis to tak trochu pfipomina tpis
pekelniktim — hraje se tu, s trochou nadsazky, o dusi samotného hrace. Zapaleny hra¢ ovsem také ztraci zpétnou
vazbu ... zabijeni a dalsi krvavé a nasilné ¢iny jsou ve virtudlnim svété prece tak obvyklé. Ale za tenkou hranici
do svéta béznych lidi jiz tlac¢itko RESET neexistuje ... a jen o kockach se tvrdi, Ze maji devét zivot ... Dokonce
existuje pripady, kdy si hraci své spory z virtualniho svéta fesili ve svéte realném ... a spor skoncil smrti —
skutegnou. Stalo se to v Cing, kde také vzniklo prvni specializované zdravotnické pracoviité, zabyvajici se
lécbou zavislosti na online hrach. Smrti mohou ale koncit i pfipady vycerpani po fad¢ hodin stravenych pied
monitorem nad psychicky vyCerpavajici hrou. ...

Internetova zavislost neni presto pfijimana oficidlnimi kruhy zatim pfili§ vstéicné. A jeSté méné vstiicnéji je
ziejmeé piijimano nebezpeci dalsi, o kterém se vi a mluvi jesté méné. Je to nebezpeci vyplyvajici ze stiidani
identit. Co je schizofrenie a podobné poruchy, to vi skoro kazdy. Ale stfidani identit a tim de facto tmyslné
rozpolcovani vlastni osobnosti je na internetu tak snadné a bézné ...

Neni néco v poradku?

V piedchozi kapitole jsme si fikali spise o tom, co byste méli a mohli délat jako prevenci. Stane se vsak, Ze
nékde néco selze, neni néco v poradku ... zkratka — jde do tuhého. Ptiznaky ptichazeji zvolna a postupné, ale pak
mohou udalosti nabrat obratky ... Co signalizuje nebezpeci?

o Dité se stava tajnlstkarskym. Chce byt u pocitace samo a skryva své aktivity. Odmita si s vami popovidat
na téma ,,co nového na Internetu®.

e Dité vase dotazy odbyva tvrzenimi, jako ze vam do jeho aktivit nic neni a Ze byste tomu stejné nerozumeéli
(ruku na srdce — odkudpak tyhle formulace ma?).

e Na pocitaci se objevi zdanliveé nemotivované ,,podivné* programové vybaveni, které obvykle neni potfeba
(nastroje pro hackery, programy pro ,,rozlomeni* a kopirovani CD a DVD ... atd).

e Stopy své ¢innosti dité maze (mizi obsah postovni schranky vcetné kose a slozek s odeslanou postou,
slozka historie prohliZzeni Internetu je prazdna...)

e Podezielé mohou byt neodiivodnéné aktivity vazané na zcela ur€ity ¢as (den, hodinu, minutu).
e Pokud je dité v zajeti mobilni komunikace, mize byt znepokojivy vzrust pozadavkl na financovani této
zaliby.
Ovsem pozor — domov neni jedinym mistem, kde se vase dit€ mize pfipojit na internet. Déti se ptipojuji online
nejen z osobnich pocitaci doma, ale také ze Skoly, od ptatel nebo z internetovych kavaren.

Vy chcete pomahat — a kdo pomiiZe vam?

mili rodice, nebojte se, vase situace neni beznadéjna. Nejste v tom sami; déti surfuje po Internetu nespocetné. A
jim ku pomoci je tu Czech Safer Internet awareness node — prvni projekt programu Safer Internet v Ceské
republice, ktery ziskal podporu Evropské komise.

Stranky Saferinternet.cz najdete na adrese http://www.saferinternet.cz.

Cilem projektu je zvysit povédomi ¢eskych uzivatell internetu, zejména déti, pedagogii a rodicti o moznych
hrozbach svétové site, ale také vyvolat diskuzi, ktera napomize definovat co je to zavadny ¢i skodlivy obsah, co
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lze povazovat za riziko, jak se potencialnim hrozbam vyhnout. Soucasti projektu jsou akce vénované tématu s
ohledem na existujici evropské zkusenosti a chystané aktivity Evropské komise.

Takze necekejte a zkuste se na tyto stranky podivat. Néco se nauéite sami a rozhodné nebude na skodu, kdyz
budete o néjaky ten kriicek ve znalostech pted svymi ratolestmi.

Konflikty se zakonem

Ttecich mist, kde se nezkuseny a lehkomyslny ¢lovék muize dostat do konfliktu se zdkonem, je az ptekvapivé
mnoho. Vyjmenujme si n¢které z nich:

e Pornografie — zejména détska pornografie. v celosvétovém meéfitku asi 300 - 500 pedofila.

e Urazky — obvykle jde o delikty proti organiim a zastupctim cizich statli a Gstavnim ¢initeltiim.

e Oslava a propagace nasili — rasismus, podnécovani rasové nesnasenlivosti, xenofobie apod.

e Politicky extremismus — napfiklad stranky neonacistl i celé site.

e Podvody — podvodné ziskdvané avéry na nakup zbozi, podvodny prodej zbozi apod. Podvody na tiseku
elektronického obchodu a prani $pinavych penéz

e Vydirani — Internet mize byt prostfedkem i divodem vydirani.

e Sabotaze a Spionaze — proniknutim do cizich pocitaci a zneuzitim jejich obsahu.

o Nekala soutéz — nevyzadané reklamni zasilky a reklama v rozporu se zadkony o nekalé soutézi.

o Loterie a hazardni hry — jde o pyramidové (,,letadlo*) a hazardni hry nabizejici vynosy, pokud pro hru
ziskate dalsi zGcastnéné.

e Protipravni manipulace s 1é¢ivy a omamnymi latkami, zejména neznamého pivodu z ciziny.

e PoruSovani autorského prava — neautorizované kopirovani textd, hudby a obrazu stahovanim z internetu.

e Neptipustné ptivlastnéni jména domény — pokusy o prodej pfedem blokovanych nazvii domén firmam, u
kterych se o doménu piedpoklada jejich zajem a které se o nazvy ptihlasi pozdéji nez delikvent. — pravo se
stavi na stranu firem.

e UbliZeni na zdravi a usmrceni — tieba nasilnym zasahem do pocitac¢a ptimo ovliviujicich medikaci pacienti
V nemocnici.

www.saferinternet.cz
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Bezpecnéji bludistém internetu!

Vite, jak déti pouzivaji internet?

World Wide Web (WWW-,svétova pavucina“) obsahuje obrovské mnoZstvi webovych stranek a détem nabizi nekoneéné
moznosti, jak ziskat v tomto mofi informaci nové znalosti, komunikovat a bavit se.

Internet m& ovSem i svoji odvracenou tvar — podobné jako ve skute¢ném svété, i na internetu se vyskytuji lidé nepfejici,
Gchylni a zlocinni. Proto je tfeba dodrZovat jista pravidla, jak se vyhnout moznym problémim po kontaktu s takovymi lidmi a
jejich aktivitami. Potfebné informace a rady poskytuje fada zdrojli - jednim z nich jsou webové stranky projektu pro
bezpecnéjsi internet: Saferinternet.cz.

Nékteré poznatky o chovani déti na webu:

o Déiirodice se shoduji na skute€nosti, Ze internet je uzite€nym zdrojem informaci a zabavy
o Déijsou si védomy, Ze o internetu v&di vic neZ jejich rodice
o VétSina déti vi, Ze nemaji poskytovat osobni Udaje, ale pfesto jsou ochotny uvadét vic informaci, nez by povolili
rodice
o 14% déti se osobné setkalo s nékym, koho poznaly prostfednictvim internetu, ale jen 4% rodicu pfipousti, Ze
k tomu skute¢né mohlo dojit.
o 44% déti, které surfuji po internetu, navstivilo pornografické stranky
o 30% déti vidélo webové stranky obsahujici nasili, zatimco tuto moZnost pfipousti jen 15% rodicu
Zdroj: SAFT Cross-European Survey (2003, www.saftonline.org)

Poznatky z vyzkumu realizovaného v Ceské republice projektem Saferinternet.cz ve spolupraci s agenturou Gemius
v roce 2006:

o  Vé&tSina déti ve véku od 12 do 17 let pouZiva internet doma (96 %) a ve Skole (62 %). Volny pfistup k internetu z
téchto dvou zdrojl zvySuje Cetnost pouziti internetu do takové miry, Ze 85 % déti se oznacuje za intenzivni
uzivatele (pouzivajici internet kazdy den). Pouze 15 % z nich o sobé tvrdi, Ze jsou mirni uzivatelé (pouzivajici
internet méné &asto nez kazdy den).

e Meziinternetovymi aktivitami, o které maji déti zajem, je na prvnim misté surfovani jako nejCastéjsi innost (93
%); nasleduje emailovani (88 %), instant messaging (57 %), internetové hry (57 %) a chatovani (51 %).

e Rozsahlé a intenzivni vyuzivani internetu détmi znamena, ze jsou vystaveny nechranénému pfilivu vech druhd
informaci, které internet poskytuje. Messengery a chaty na internetu usnadriuji vyménu osobnich dat. Déti, které
se s nékym na internetu potkaly (49 %), velmi ¢asto o sobé prozrazuji (idaje neznamym internetovym
uzivatelim: emailovou adresu (84 %), foto (73 %) nebo telefonni Cislo (60 %)!

o Odesilani osobnich informaci je opakované - vétSina dotazovanych déti odeslala nezndmému €lovéku na
internetu telefonni ¢islo, doméci a emailovou adresu nebo fotku. Nékolikrat odeslalo své foto 79 % dotazanych a
telefonni Cislo odeslalo 72 % respondent(. Témér polovina déti poslala svou domaci adresu, aniz by si
uvédomila nebezpedéi takového €inu.

Zdroj: Saferinternet.cz

www.saferinternet.cz



AL SUFPOSTED EY

. . L CURDEE AN
Ly COMMIZSION

v

Bezpetn&jsi internet v Ceské republice

CzeSICON (Czech Safer Internet COmbined Node) je Cesky projekt, ktery ziskal podporu Evropské unie v ramci programu
Safer Internet. Cilem projektu je zvysit povédomi ¢eskych uzivatel internetu, zejména déti, pedagogu a rodict o moznych
hrozbach svétové sité, ale také vyvolat diskuzi, ktera napomize definovat, co je to zavadny ¢i Skodlivy obsah, co Ize
povazovat za riziko, jak se potencialnim hrozbdm vyhnout.

Zakladni cile Saferinternet.Cz

e  Provést medialni kampan, ktera bude podporovat diskuzi mezi détmi, uciteli, rodici, zakonodarci a policii ohledné
zasad bezpeéného pouzivani internetu.

o Vytvorit Helpline kde budou moci déti nebo dospéli informovat o tyrani nebo Spatném zachazeni. helpline bude
poskytovat psychologické a socialni poradenstvi pfedevsim détem, které se dostanou do potizi diky zneuzivani
internetu k Sikané, vyhrozovani, pedofilii, apod.

e Vytvofit ve spolupraci s Policii CR Hotline pro hla$eni vyskytu ilegalniho obsahu na internetu, predevsim détskou
pornografii, pedofilii, apod. Takova moznost zatim v CR chybi a policie mé odpovidajici nastroje, jak ilegalni obsah
potladit.

e  Spolupracovat se zakonodarnou moci a pfislusnymi ufady na vzniku akceschopného operaéniho manualu pro
¢eskou Hotline.

e Zalozit specialni zajmovou skupinu spolupracuijici s internetovymi poskytovateli, mobilnimi operatory a
poskytovateli internetovych sluzeb a obsahu s cilem oznacit a potlacit ilegalni obsah v novych médiich.

e  ZaloZit a udrZovat formélni i neformalni s hlavnimi pfedstaviteli statni moci, tisku, médii a telekomunika¢nich firem

o  Aktivné spolupracovat s ostatnimi nédrodnimi nody organizovanymi v evropské siti s cilem co nejefektivnéjSi
vymény zkuSenosti a konkrétnich pfikladl z praxe.

DleZitou soucasti planovanych aktivit je snaha vytvofit, ve spolupraci s odpovidajicimi partnery, efektivni a divéryhodny
prostfedek pomoci détem, které se citi ohroZeny, aby pfekonaly své problémy zavinéné stykem s nelegalnim obsahem na
internetu nebo nepatfiénym chovanim uZivatell internetu, vytvorit realistickou metodologii pro analyzu podobnych hrozeb a
realizovat komplex celonarodnich osvétovych kampani zaméfenych na skute€nosti, které vytvareji diskomfort nebo hrozby
na internetu.

V ramci kombinovaného projektu CZESICON byla zahajena €innost internetové asistenéni (helpline) a horké linky (hotline):

Prvni Ceska Safer INTERNET HOTLINE

Safer Internet Hotline (www.internethotline.cz) je fizena Nadaci Nase dit&, ve spolupraci

INTERNETHCTLINE 5 pojicii CR bojuje proti ilegainimu obsahu, umozfiuje obcantm Ceské republiky hiasit
nelegalni obsah, pfedevsim détskou pornografii a dali formy komeréniho a sexualniho
zneuzivani déti a pfedavat oznameni pfislusnym ¢innym organdim.

Poslani a Ukoly horké linky

o  Ziskavat od Siroké vefejnosti informace o tom, na jakych webovych adreséach jsou aktivni odkazy na détskou
pornografii, nabidku détské prostituce, sdruzovani pedofilnich zajm0 a dalsi internetovou kriminalitu (extremismus,
nelegalni obchodovani, nabidka drog a zakazanych latek, internetové podvody...).

o Informace a podnéty bude Internet Hotline predavat Policii CR a ziskavat od ni zpétné vazby.

o Ve spolupraci s provozovateli internetovych sluzeb bude Internet Hotline usilovat o to, aby aktivni nelegaini adresy
byly po zdokumentovani Policii CR z internetu vymazany.

o Informace o internetové kriminalité bude Internet Hotline predavat do sité INHOPE, ktera sdruzuje dalSi Horké linky
v Evropé, Kanadé a US (http:/inhope.org).

www.saferinternet.cz
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INTERNET HELPLINE - Ceska asistencni linka na pomoc détskym obétem
internetové kriminality!

eo nrernet helpline

Safer Internet Helpline (www.internethelpline.cz) je provozovana SdruZenim Linka bezpedi,
poskytuje détem a dospivajicim prvni pomoc formou psychologické a socialni asistence pfi praci s internetem a také jim
poradi, jak bezpe¢néji internet pouzivat.

Specidlni asistenéni sluzba Internet Helpline je zfizena na stavajici bezplatné Lince bezpeéi (800 155 555), kam mohou
déti nebo dospéli ohlasit zneuzivani déti pfi komunikaci na internetu. Odborni konzultanti détem poskytnou nezbytnou
psychosocialni pomoc a poradi, jak bezpecnéji internet pouzivat. Jde pfedevsim o pfipady, kdy déti pocituji znepokojeni a
ohroZeni béhem prohlizeni webovych strének, pfi chatovani a hrani her nebo kdyZ jsou obtézovany prostfednictvim mobilu ¢i
jinych komunika&nich médii.

Poslani a cile INTERNET HELPINE

e Rozsifeni sluzeb krizové intervence SLB formou poradenského centra Helpline pro bezpeéné pouzivani internetu.
Viystavba portalu www.internethelpline.cz.

o Informaéni kampan za bezpe¢né&jsi internet na zakladnich a stfednich Skolach CR - ve spolupraci s partnery
kombinovaného projektu Safer Internet Plus.

o Aktivni spoluprace na medialni informacni kampani v hromadnych sdélovacich prostfedcich, realizace tiskovych
konferenci, odbornych diskusi; spoty, letaky.

e Spoluprace a rozvoj partnerstvi s klicovymi Ciniteli, tj. policii a dalSimi statnimi i nestatnimi institucemi, medialnimi
skupinami, odborniky a sdruZenimi.

o Clenstvi v siti INSAFE, ktera sdruzuje a koordinuje Asistenéni linky — narodni uzly Bezpe&ného internetu po celém
svété (www.saferinternet.org).

¢ Internet Helpline $ifi ve spolupraci s partnery povédomi o problematice bezpeéného internetu v CR, usiluje o
cinnou prevenci a odbornou pomoc détskym obé&tem kriminality na internetu.

o  Zajisténi potfebnych sponzorskych zdrojd, aby Internet Helpline navazala €innost i v dalSich letech po ukonceni
dvouleté grantové podpory Evropské komise.

Projekt Saferinternet.cz (CZESICON) a jim zfizené internetové Helpline a Hotline spolupracuii s celoevropskymi projekty
INSAFE, INHOPE a Europe Direct .

Projektovy tym
Koordinator projektu: CZl s.r.o. (www.czi.cz)
Tym:
= Nadace Nase dité (www.nasedite.cz) - fidi Internet Hotline
= SdruzeniLinka bezpeéi  (www.linkabezpeci.cz) - fidi Internet Helpline
= Software602 a.s. (www.software602.cz).
Kontakty:
Ing. Pavel Vichtera, koordinator projektu; gsm:605252963;
Dr. Zdenék M. Zali§, manazer projektu, gsm: 602 262582;
e-mail: info@saferinternet.cz; Internet: www.saferinternet.cz

www.saferinternet.cz





